Памятка по информационной безопасности для учащихся
Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, ты должен предпринимать следующие меры предосторожности при работе в Интернете:
1. Никогда не сообщай своё имя, номер телефона, адрес проживания или учебы, любимые места отдыха или проведения досуга.
1. Всегда сообщай взрослым обо всех случаях в Интернете, которые вызвали смущение или тревогу.
1. Используй фильтры электронной почты для блокирования спама и нежелательных сообщений.
1. Никогда не соглашайся на личную встречу с людьми, с которыми познакомился в Интернете. О подобных предложениях немедленно расскажи родителям.
1. Прекращай любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера. Расскажи об этом родителям.

Рекомендации для учащихся 9-11 классов по информационной безопасности в Интернете
· Не публикуйте свои личные данные и личные данные своих друзей. К личным данным относятся номера мобильного и домашнего телефонов, адрес электронной  почты.
· Не публикуйте фото-видео- материалы, оскорбляющие человеческое достоинство, унижающие или высмеивающие  как знакомых вам, так и незнакомых людей  по признаку личной неприязни, религиозных, культурных, национальных или иных особенностей.
· Помните, морально-нравственные законы, провозглашающие уважение к личности человека, должны работать и в виртуальном пространстве.
· Не  открывайте  файлы,  полученные  от  людей,  которых Вы  не  знаете. Неизвестно,  что  они  могут  содержать:  это  может  быть  как  вирус,  так  и  незаконный материал.
· Следите за тем, что пишете. Не пишите людям то, что никогда бы не сказали им в лицо.
· Лучше  не  встречайтесь  со  своими  виртуальными  друзьями  в  реальной  жизни без присутствия взрослых, которым Вы доверяете.
· Никогда  не  поздно  рассказать  родителям,  если  что-то   смущает  или настораживает.
· Не верьте всему, что в видите или читаете в интернете. При наличии сомнений в правдивости какой-то информации следует обратиться за советом к взрослым.
· Ограничь список друзей. В друзьях не должно быть случайных и
незнакомых людей.
1. Избегайте групп и пользователей, говорящих на языке насилия и ненависти, призывающих к тем действиям, которые никогда бы не одобрили твои родители.
1. [bookmark: _GoBack]Не открывайте файлы и другие вложения в письмах даже если они пришли от твоих друзей. Лучше уточните у них, отправляли ли они тебе эти файлы.
